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	1,2,3
	Perkenalan Sistem Keamanan Jaringan secara umum.
	1. Masalah keamanan sistem komputer secara umum.

2. Masalah etika.

3. Dasar-dasar gangguan keamanan komputer.

4. Prinsip dasar perancangan sistem yang aman.


	2
	
	
	Menjelaskan dasar konsep Dasar Komunikasi Data .
	· Mampu menjelaskan tentang komunikasi data dalam jaringan komputer.
	1,2

	3,4
	ENKRIPSI dan DEKRIPSI


	1. Penyandi monoalfabetik.

2. Penyandi polialfabetik.

3. Penggunaan public key.

4. Metode enkripsi DES (Data Encryption Standar).
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	mencari tool dan contoh implementasi enkrisi dan dekripsi.
	· Mampu menjelaskan tentang konsep enskripsi data.
	2,3

	5
	Keamanan jaringan dalam proses pengiriman data.
	1. Menggunakan enkripsi dan deskripsi pada dokumen teks, gambar, suara dan video.

2. Menggunakan  enkripsi dan deskripsi pada pengiriman dan pengaksesan data di jaringan..


	2
	2
	
	Mencoba mengirimkan data dengan melibatkan proses  enksripsi dan deskripsi. 
	· Masing – Masing instruksi dijelaskan secara detail  berdasarkan literatur dan referensi yang ada.
	1,2,3

	6,7
	Memahami konsep keamanan yang diterapkan dalam sistem operasi.
	1. Model-model keamanan dalam sistem operasi.

2. Perancangan sistem operasi yang aman.

3. Bentuk serangan terhadap sistem operasi.

4. Tinjauan terhadap sistem operasi yang aman.

5. Contoh sistem operasi yang aman.
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	2
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	Mahasiswa diharapkan mampu melakukan percobaan dalam melakukan teknik pembobolan sistem operasi, lalu membuat analisa dan cara penanggulan sistem yang ada agar tidak mudah dilakukan pembobolan. 
	· Masing-masing struktur pola keamanan dasar dijelaskan dengan baik
· Memecahkan masalah dengan Tugas.
	2,3.4

	8,9,10
	Memahami teknik pengamanan program terhadap serangan dari luar disebabkan malicious software / malware / virus
	1. Memahami konsep keamanan yang diterapkan dalam sistem database..


	2
	2
	2
	Memahami teknik-teknik perlindungan program terhadap virus.Mengendalikan program terhadap bentuk ancaman dari luar
	· Aturan penulisan dan step – step implementasi yang akan dijadikan standart  tetap dalam keamanan jaringan.
	2,3,4

	11,12 
	PENGAMANAN SISTEM BASIS DATA


	Memahami konsep keamanan yang diterapkan dalam sistem database.
	3
	2
	3
	1. Teknik-teknik pengamanan database yang handal dan memiliki integritas.

2. Perlindungan terhadap data yang sensitif.

3. Rangkuman permasalahan keamanan database.

4. Konsep database multilevel Konsep keamanan bertingkat dalam database
	1. Memahami teknik-teknik pengamanan database yang handal.

2. Mengenali perlindungan terhadap data yang sensitif.

3. Merangkuman masalah-masalah keamanan dalam penggunaan database.

4. Memahami konsep database Multilevel.

5. Memahami konsep keamanan bertingkat dalam database.


	2,3,4

	13,14
	PENGAMANAN JARINGAN KOMPUTER


	Memahami konsep keamanan yang diterapkan dalam jaringan komputer.
	3
	2
	3
	1. Konsep dasar jaringan komputer.

2. Bentuk-bentuk ancaman terhadap jaringan komputer.

3. Bentuk pengendalian. Terhadap keamanan jaringan komputer.

4. Konsep trusted guards, gateways dan firewall.

5. Keamanan dalam LAN(Local Area Network).

6. Kemanan dalam WAN (Wide Area Network)
	Agar mahasiswa mampu :

· Memahami konsep dasar jaringan. Komputer.

· Mengenali bentuk-bentuk ancaman terhadap jaringan komputer.

· Memahami pengendalian terhadap keamanan jaringan komputer.

· Memahami konsep trusted guards, gateways dan firewall.

· Memahami konsep keamanan dalam LAN.

· Memahami Kemanan dalam WAN
	4,5

	15, 16,

17,18
	PENGAMANAN WEB BROWSER


	Memahami konsep kerja  dan penerapan keamanan pada web browser.


	3
	2
	3
	1. Sistem kerja dari Web Browser.

2. Bentuk ancaman keamanan dari Web Browser.

3. Cara mengatasi ancaman pada Web Browser.

.
	mahasiswa mampu :

· Memahami cara kerja web browser.

· Memahami komponen dan kelemahan pada Web Browser.

· Mengetahui titik-titik kelemahan dari Web
	2,3,4

	19,20
	PENGAMANAN WEB SYSTEM (Server, Client dan Jaringan)


	Mahasiswa mampu menganalisis sebuah situs 
	3
	2
	3
	1. Sistem kerja dari Web System.

2. Bentuk ancaman keamanan dari Web System.

3. Cara mengatasi ancaman pada Web System.


	Agar mahasiswa mampu :

1. Memahami cara kerja Web System

2. Memahami komponen dan kelemahan pada Web System.

3. Mengetahui titik-titik kelemahan dari Web System.

· Memahami teknik penerepan keamanan untuk meminimalkan kelemahan dari Web System
	2,3,4

	21
	SOP dan AUDIT KEAMANA


	Memahami  SOP dan Audit keamanan yang diterapkan dalam sistem.
	3
	2
	3
	1. Pengaturan keamanan dalam Sistem.

2. Analisa resiko.

3. Perencanaan SOP keamanan dalam sistem komputer.

4. Pengembangan Audit keamanan dalam sistem komputer.


	Agar mahasiswa mampu :

1. Memahami pengembangan SOP dan Audit pada keamanan sistem komputer.

2. Memahami penerapan SOP dan Audit pada keamanan sistem komputer.
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